Legal

REGLEMENT EUROPEEN

Pret a proteger les
onnees privees?

Droits et devoirs des entreprises et des salariés

Le 25 mai prochain, le nouveau reglement européen relatif a la protection
des données entrera en application. Il vise toutes les entreprises de
I’'Union qui pourraient €tre sanctionnées en cas de non-respect de ces

nouvelles regles.

TEXTE: ALLISON LEFEVRE

«Les données visées par le
Reéglement général sur la protection
des données (RGPD ou GDPR

en anglais) concernent toutes les
données relatives a une personne

et qui permettent de I’identifier»,
précise Fabienne Raepsaet, avocate
au cabinet Claeys & Engels. «Au
sein d’un département RH, elles
sont nombreuses évidemment. Cela
va des données d’identité a toutes
celles utiles au calcul du salaire,

en passant par celles relatives a

la santé nécessaires dans le cadre

de la relation de travail, aux
rapports d’évaluation, aux photos
du personnel, aux heures d’acces a
Pentreprise (récoltées via un badge),
a Putilisation d’Internet, aux images
des caméras de surveillance, aux
données de déplacement tracées par
les technologies de géolocalisation...»
Et Christophe Boeraeve, avocat
fiscaliste, associé au cabinet Law
Right, d’ajouter: «L.e RGPD va
s’appliquer a 'ensemble des employés
mais aussi aux relations qui lient
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Pentreprise a ses cocontractants,
fournisseurs, partenaires, clients...
Ce reglement ne vise pas les
personnes morales, mais derriere
chacune d’elles, il y a en général une
ou plusieurs personnes physiques.»

CE QUI CHANGE AU

NIVEAU LEGAL

Il existait déja un cadre légal —
notamment la loi de 1992 relative

a la protection de la vie privée a
I’égard des traitements de données

a caractere personnel — mais

le réglement européen, qui va
sappliquer dans tous les Etats
concernés, change la donne a trois
niveauxy, reléeve Fabienne Raepsaet.
«Tout d’abord, les personnes dont

les données sont traitées voient leur
droit d’acces a 'information renforcé
et jouissent de droits supplémentaires
comme celui de voir le traitement de
leurs données limité, ou méme dans
certains cas leurs données effacées.»
Deuxieme changement: ’autorité

de controle nationale — ’Autorité de
protection des données qui succede
a la Commission de la vie privée —
voit ses pouvoirs renforcés. Enfin,
ce reglement comporte aussi des
obligations supplémentaires: celle
d’établir un registre des activités

de traitement pour la majorité des
entreprises, celle de désigner un
délégué a la protection des données
pour certaines d’entre elles, celle de
réaliser une analyse d’impact pour
certains types de traitement et enfin,
celle d’effectuer des notifications
quand il y a une violation de la
sécurité des données a caractére
personnel entrainant la divulgation
ou la perte de ces données. «Dans
certaines hypotheses, les entreprises
confrontées a une violation des
données devront informer ’Autorité
de protection des données (a la fois
de la violation et des mesures prises
pour y remédier), voire les personnes
concernées.»

«Les informations
que la personne
pourra obtenir

ou modifier sont
exclusivement les
données quila
concernent.»
Fabienne Raepsaet,
Claeys & Engels
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QUELS SONT LES DROITS

DES TRAVAILLEURS?

Christophe Boeraeve: «Parmi les
droits (ré)affirmés par le GDPR, il y
a celui pour les travailleurs d’accéder
a leurs données personnelles dans
un délai d’un mois (prolongeable de
deux mois) et de la maniere (format
papier, voie électronique...) dont
celles-ci leur avaient été demandées.
Ils ont aussi le droit de rectifier leurs
données. De les faire anonymiser.
Ou de les limiter: un employé peut
faire valoir au DRH qu’il n’a pas
besoin de connaitre la profession de
son conjoint ou, maintenant qu’il est
recruté, de disposer de son CV.»

Ce droit a 'oubli n’est pas absolu.
Llentreprise peut faire valoir des
intéréts légitimes, des obligations
légales, etc. Autre droit intéressant
pour le travailleur, celui de la
portabilité des données. En cas

de changement de job, il pourrait
demander a son ancien employeur
de transférer certaines de ses
données personnelles a son nouveau.
«Pour pouvoir réagir adéquatement
en cas de demandes massives, je
recommande aux DRH de mettre

en place les procédures qui vont
fixer la maniére dont I’entreprise va
réagir lorsqu’un travailleur demande
d’exercer un droity, ajoute Christophe
Boeraeve.

Point d’attention noté par Fabienne
Raepsaet: «Il y aura une limite

a l’exercice de ces droits. Les
informations que la personne

pourra obtenir ou modifier sont
exclusivement les données qui la
concernent. Le droit d’obtenir une
copie de ses données ne peut par
ailleurs pas porter atteinte aux droits
et libertés d’autrui. Par exemple,
avoir un impact sur les droits d’autres
travailleurs ou ceux de ’entreprise.»

QUELLES MESURES

DE SECURITE DOIVENT

ETRE PRISES?

«L'une des obligations importantes
du GDPR, la Grande Dame qui
Protége et qui Rassure comme j’aime a
Pappeler, c’est de garantir la sécurité
des donnéesy, rappelle Christophe
Boeraeve. «Les mesures a prendre,
c’est a Pentreprise de les identifier

et de les implémenter. Il convient
toutefois de mener des analyses
d’impact relatives a la protection des
données, a savoir auditer entreprise
pour s’assurer que la forteresse

est bien protégée. Il y a les risques
externes, mais aussi internes...

Pour parer a ceux-la, il me parait
opportun d’impliquer les diverses
parties prenantes dans le processus
de sécurisation des données. Comme
aucun moyen n’est stir a 100%,
autant les multiplier. Limiter la
politique du Bring your own device,
mettre en place des mécanismes
permettant Iidentification des
utilisateurs, obliger le personnel a
changer de mot de passe deux fois
par an, limiter les accés a un nombre
restreint de personnes autorisées...»

FAUT-IL NOMMER UN DATA
PROTECTION OFFICER?

Le délégué a la protection des
données (Data Protection Officer,
DPO) doit étre désigné par certaines
entreprises mais pas par toutes.
«Dans le secteur public, C’est
obligatoire», reprend Fabienne
Raepsaet. «Dans le secteur privé, le
reéglement n’impose la désignation
d’un DPO que pour les entreprises
dont les activités de base consistent
en des opérations de traitement

qui impliquent un suivi régulier et
systématique a grande échelle de
personnes, ou dont les activités de
base consistent en un traitement a
grande échelle de données sensibles.
Un hopital est évidemment soumis

a l'obligation de désigner un

DPO. Pareil pour une société de
surveillance de centres commerciaux
et d’espaces publics.»

Ce DPO aura pour mission
principale de conseiller ’entreprise
par rapport au traitement des
données a caractére personnel

et de controler le respect de la
réglementation. «Ce sera la personne
de contact pour l'autorité de
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ETAPE 1
CONSCIENTISER
LE PERSONNEL

Comme le souligne Nathalie
Ragheno, «Il est capital que
le DRH soit bien informé au
sujet du RGPD car c’est lui
qui a le plus de possibilités
de sensibiliser ’ensemble du
personnel a cette nouvelle
législation.»

«Tous les salariés doivent
étre impliquésy, insiste
Christophe Boeraeve. «Si
un employé prend le train,
se confie a haute voix a un
collegue, et est entendu par
d’autres personnes, cela
peut étre considéré comme
une violation des données
personnelles ou de secrets
d’affaires. Idem si 'on oublie
sa mallette chez un client

ou son smartphone dans un
restaurant. Se conformer

au RGPD nécessite d’abord
d’informer les gens, puis

de concevoir des processus,
et enfin d’implémenter

et sécuriser le tout via la
technologie. Et qui a pour
mission principale de faire
collaborer un grand nombre
de personnes sur des matieres
complexes? Le DRH.»

ETAPE 2
PARTICIPER A LA MISE
EN CONFORMITE

Apres avoir informé toutes

les personnes concernées des
implications du RGPD, il convient de
passer a I’étape de I’établissement du
registre des activités de traitement.
Grosso modo, I’idée, c’est de
cartographier toutes les données

a caractere personnel traitées par
Pentreprise et la maniére dont c’est
fait. «Le DRH va certainement
collaborer avec la personne chargée
d’élaborer ce registre. Notamment
parce qu’il a en charge toute
P’administration du personnel
(payroll, congés, pension...) et

toute sa gestion (engagement,
évaluation, formation, temps de
carriere...), illustre Nathalie
Ragheno. «Ces fichiers du personnel
contiennent beaucoup d’informations
confidentielles. C’est ’occasion de
vérifier qui y a acces et de s’assurer
que c’est toujours pertinent.»

Tres important aussi, le DRH

devra s’assurer que les différents
documents a I’attention du personnel
(réglement de travail, contrats, etc.)
sont rédigés conformément au RGPD,
et veiller a leur mise en conformité

le cas échéant. «Cela concerne
essentiellement toute I'information
liée a I’utilisation des données

du personnely, précise Fabienne
Raepsaet. «Le type de données
traitées, les finalités, les destinataires,
la base légale du traitement, la

durée de conservation..., tous ces
éléments doivent faire ’objet d’une
communication écrite.»

>

ETAPE 3
VERIFIER LES
CONTRATS AVEC LES
SOUS-TRAITANTS

«Le DRH va devoir dresser
la liste de ses prestataires

de services et pour chacun,
se demander s’il s’agit d’un
sous-traitant ou d’un autre
responsable de traitement ou
coresponsable de traitementy,
poursuit Fabienne Raepsaet.
«Et §’il s’agit d’un sous-
traitant (typiquement un
secrétariat social, une agence
de recrutement, une société
de gardiennage...), il va lui
falloir vérifier qu’il dispose
bien avec eux de clauses
contractuelles relatives au
traitement des données;

ce qui consistera dans la
plupart des cas a adapter ces
clauses pour qu’elles soient
conformes au RGPD.»
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«Le RGPD va
s‘appliquer
al'ensemble

des employés
mais aussi aux
relations qui lient
'entreprise a ses
cocontractants,
fournisseurs,
partenaires,
clients...»
Christophe Boeraeve, Law
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«Le principe est la
responsabilité du
responsable du
traitement, c'est-
a-dire I'entreprise
ou la personne
physique qui traite
les données.»n
Nathalie Ragheno, FEB
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controley, enchaine I’avocate. «Il peut
étre interne ou externe a I’entreprise.
La condition sine qua non, est qu’il
agisse en toute indépendance: il

ne peut pas se trouver dans une
situation de conflit d’intéréts et ne
peut donc pas exercer au sein de
Pentreprise une fonction qui ’'ameéne
a prendre des décisions concernant
les finalités et les moyens des
traitements de données.»

QUELLES SONT LES

SANCTIONS PREVUES?

Nathalie Ragheno, juriste et
premiere conseillere a la Fédération
des entreprises de Belgique: A partir
du 25 mai, en cas de non-respect

du RGPD, I’Autorité de protection
des données (qui succede a la
Commission de la vie privée) aura la
possibilité d’investiguer et d’imposer
des amendes administratives. Les
sanctions extrémes peuvent s’¢lever
a 4% du chiffre d’affaires mondial,
avec un plafond établi a 20 millions
d’euros. Le panel des sanctions
prévues est tres large et progressif
(avertissements, rappel, blocage d’un
fichier...) de fagon a pouvoir étre
ajusté au cas par cas.»

EN CAS DE VIOLATION OU

DE PERTE DE DONNEES...

Il faut déterminer a I’avance la
procédure qui va permettre a
Pentreprise de réagir en cas de
violation de la sécurité entrainant la
divulgation, la perte ou l'altération
des données a caractere personnely,
préconise Fabienne Raepsaet.

Qui faut-il informer si le systéme
informatique a été hacké ou si un
employé a égaré son ordinateur?
Comment doit réagir cette personne?
Dans quels cas et dans quels délais

le responsable de traitement, c’est-
a-dire ’'employeur dans le cadre

de la relation de travail, doit-il
notifier la violation a I’Autorité de
protection des données? Dans quelles
situations est-il tenu d’informer le(s)
travailleur(s) concerné(s)? «Autant de
questions a se poser... et de réponses
a apprécier au cas par cas.»

QUI EST RESPONSABLE

EN CAS DE VIOLATION?

«Le principe est la responsabilité
du responsable du traitement, c’est-
a-dire l’entreprise ou la personne
physique qui traitent les données et
décident de I'utilisation de celles-ci
et des finalités de ses traitementsy,

déclare Nathalie Ragheno. «Si la
violation de la sécurité des données
est liée a une erreur du DPO,

c’est lui qui est responsable. Mais
§’il avait informé sa direction du
risque, c’est I'employeur qui voit sa
responsabilité engagée. Evidemment,
le droit commun s’applique toujours
si le personnel ne respecte pas ses
obligations de confidentialité, a
condition qu’il ait été conscientisé et
informé.»

ET SI CENTREPRISE NE
RESPECTE PAS A 100% SES
OBLIGATIONS POUR LE 25 MAI?
«C’est un processus évolutif: on

ne réalise pas ce travail d’un seul
coup ni pour toujoursy, tempere
Christophe Boeraeve. «Le but n’est
pas d’étre en permanence en totale
conformité, mais d’avoir toujours
cette volonté de protéger les données,
de la conception a ’exécution de
chaque produit, service et procédure
de Pentreprise.»

Et Nathalie Ragheno de conclure:
«C’est une réglementation de bon
sens. On est compliant lorsque

P’on peut démontrer le respect du
RGPD et que I’'on parvient a justifier
efficacement les décisions et mesures

qu’on a prises.» g
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